
广 东 工 贸 职 业 技 术 学 院

关于印发《广东工贸职业技术学院网络安全

应急管理流程》的通知

各部门、各二级学院：

经校长办公会批准通过《广东工贸职业技术学院网络安全应急

管理流程》（制度编号：GDGM-WI-IT-03-07），现印发给你们，

请认真贯彻执行。

广东工贸职业技术学院

2025年 3月 25日



—2—

密级 主动公开 制度编号 GDGM-WI-IT-03-07

管理模块 信息系统管理 制度级别 三级

广东工贸职业技术学院

网络安全应急管理流程

修 订 记 录

日期 版本
修订内容

概要
拟订 审核 通过形式 批准

2025 年

2 月
V1.0 新增 苏安伦

卢志海

詹东霖

经 2025

年第 2 次

校长办公

会审定

何汉武
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广东工贸职业技术学院网络安全应急管理流程

1.目的和依据

目的：发生网络安全事件时采取应急措施保障网络与信息系统

安全。

依据：《中华人民共和国网络安全法》《广东工贸职业技术学

院网络与信息安全管理制度》

2.范围

2.1 本流程文件适用于网络安全应急管理业务。

2.2 流程的输入：《网络安全应急预案》

2.3 流程的输出：《网络安全应急报告》

3.定义

4.部门/岗位与责任

序号 部门/岗位 责任

1 党委会/经办岗位 审批重大安全事故的《网络安全应急报告》

2 安全管理委员会/
经办岗位

审议重大安全事故的《网络安全应急报告》

3 信息中心/经办岗位
制定《网络安全应急预案》，处理网络安全事

件，事后完成《网络安全应急报告》并归档

4 其他部门/经办岗位 配合信息中心做好网络安全事件处置
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5.流程图

6.流程图说明

编号 活动名称 部门/岗位 活动描述

01 发现网络安

全事件
所有部门/经办岗位 发现网络安全事件

02 接到通知

信息中心/主任、副

主任、网络信息管理

科科长、网络安全员

信息中心主任、副主任、网络信

息管理科科长、网络安全员接到

安全事件通知
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编号 活动名称 部门/岗位 活动描述

03 一键断网 信息中心/经办岗位
通过一键断网阻断网络安全事件

影响扩大

04 下线 信息中心/经办岗位
信息中心对存在安全事件的网

站、系统进行下线

05 正常业务

恢复
信息中心/经办岗位

因一键断网影响的其它正常业务

恢复上线

06 事件排查
信息中心、业务部门

/经办岗位

信息中心确认存在安全事件网

站、系统所属部门，通知业务部

门存证并处理安全事件

07 处置完成 业务部门/经办岗位
业务部门完成安全事件处置并联

系信息中心复核

08 复核 信息中心/经办岗位 信息中心完成安全事件复核

09 恢复上线 信息中心/经办岗位
信息中心恢复网站、业务系统上

线

10 报告 信息中心/经办岗位

信息中心出具《网络安全应急报

告》（如属重大安全事故提交安

全管理委员会审议）

11 审议
安全管理委员会/

经办岗位

重大安全事故的《网络安全应急

报告》提交安全管理委员会审议

12 审批 党委会/经办岗位 通过审议后提交党委会审批

13 归档
信息中心/
网络安全员

完成《网络安全应急报告》归档

7.其他说明

本流程管理者为信息中心负责人，由其负责本文件的拟订与

优化、使用培训与解释，以及牵头落地执行。党委会批准生效，

自发布之日起施行。此前文件与本制度不符的，按本制度执行。

本流程由党委会授权信息中心负责解释。

8.相关文件
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《网络与信息安全管理办法》

9.附件

附件 1：《网络安全应急报告》空表
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附件：

网络安全应急报告

报告输出时间

事件发生时间

编写人

联系方式

事件单位名称

事件报告人

联系电话

通信地址

信息系统名称

主要用途

已采用的安全措施

信息安全事件

最后判定的事故原因

本次信息安全事件的

影响状况

影响范围

事件后果

严重程度
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本次信息安全事件的

主要处理过程及结果

针对此类信息安全事

件应采取的保障信息

系统安全的措施和建

议
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